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IDC: Piracki software niebezpieczny dla firmy

Jak obnizy¢ koszty prowadzenia biznesu korzystajac = kradzionych programow? Okazuje sie, Ze
tatwo dostepne narzedzia do lamania zabezpieczen same moga byé bardzo niebezpieczne dla
komputera

Sprawa jest bardzo prosta. Korzystajac 2 ogolnodostepnych
sposobdw wyszukiwania bez problemu odszukasz w siec
sposoby na "zalegalizowanie"” pirackieqo oprogramowania, C2y
to na stronach internetowych, czy w siec wymiany plikow
(stynnych peer-to-peer) - zawsze znajdzie sie ktos, kio
udostepni Ci za darmo np.: fatszywe klucze do programu. Albo
generatory koddw, Sciagasz program, a on generdje kod, ktdry
sprawia, 2e skopiowana pokatnie wersja programu, jak za

dotknieciem czarodziejskie] rozdzki zmienia sig w "legalng’. 53,
Frograrmy do tamania jeszcze cracki, To programiki, ktdre uruchamiasz na swoim
zabezpieczen pirackich kopii =3 komputerze, a one obchodza, zabezpieczenia i z wersji probnej

hnie dost .. . . . . .
:j.-.ot:f.:.:;;lzle?:hef;yew:nie pragramu (np.: takiej, ktdra dziata tylko 30 dnil, robig wersje

rmoze wisle kosztowsd petna - bez zadnych ograniczen.

lak widzisz cata sprawa jest hajecznie prosta, Kazdy, nawet

ZOBACT TAKZE L ) . ) .

mato doswiadczony uzytkownik komputera poradzi sohie z tym
Poustaje partia internetowych bez problemu, Ty na pewno tez. W koricu jestes sprytny,
pirat dw prawda? Prawda, Ale Ci, ktdrzy udostepniaja takie narzedzia =4,
Obtawa na pirackie kopie jeszeze sprytniejsi,
Windowsa?

e Kowboje - gatunek wymarty.
Gdzie piraci majg kaze

fizkalng? .. . . . .
\Wizja hakera - samotnego kowboja, ktdry walczy z poteznymi
Windows \ista nie dla korporaciami by preyniest ulge portfelom biednych i ciemigzonych
pirat dne uzytkownikow komputerdw - dziata na wyobraznie, Miestety ma
niewiele wspalnego z rzeczywistoscia, Czasy, w ktdrych
narzedzia do tamania zabegpieczen programdw Uumieszczato sig
SERWISY

w sieci za darmo, tylko dla satysfakcji, odchodza w przesztoséi
Internet, technologie raczej juz nie wroca,



Firma badawcza IDC przeprowadzita badania, ktdrych celem bylo ustalenie stopnia ryzvka, na jakie
naraza sig uzytkownik komputera korzystajacy z pirackich programdw oraz narzedzi do
obchodzenia zabezpieczen i licencii. Mie chodzito w tym przypadku o kwestie kradziezy ddbr
intelektualnych. Badanie byto bardzo praktyczne i dotyceylo gtdwnie bezpieczerstwa klientdw
hiznesowych,

Metoda byta prosta. Badacze odwiedzali miejsca, ktdre oferowaty nielegalne oprogramowanie,
sfatszowane klucze produktdw, cracki | generatory koddw. Migjscami tymi byly strony internetowe
oraz sieci wyrniany plikdw, Drugim krokiem bylo sprawdzenie co potrafia tego typu narzedzia,
Okazato sig, 2e potrafia wiele. I mylitby sie ten, kto sgdzitby, ze ich dziatanie ogranicza sie do
"legalizowania" programmdw.

Supermarket paserdow.

Pierwszy whiosek jaki ptynie z badania jest taki, 2ze odnalezienie w sieci stron oferujacych
narzedzia do obchodzenia zasad prawa whasnosc intelektualne] jest bardzo proste, Odwiedziny
25% witryn udostepniajacych tego typu programy koticzyto sie proba, zainstalowania na
komputerze ztosliwych programdw, ceyli aplikaci, kbdrych nie zamierza instalowad uzytkownik
komputera i ktdre prawie na pewno upreykrza mu 2ycie.,

Stopier "uprzykrzenia’ moze byd rdzny, Najmnig) zlosliwe narzedzia podmieniaja, domyslng, strone
gtdwna przegladarki, sprawiaja, ze podczas korzystania z internetu wyskakuja okienka z
reklamami, wreszcie instaluja dodatki, ktdrych weale nie 2yczy sobie uzytkownik,

Bardzie] szkodliwe wersje zaraz po zainstalowaniu zaczynaja wykorzystywad wiekszosc zasobow
komputera, spowalhiajac jego prace, az do catkowitego paralizu maszyny.

MajgroZniejsze wersje umozliwiaja intruzom dostep do zainfekowanego komputera, uruchomienie
ha nim dowolhego programu i przejecie kontroli nad nim.

Tego typu narzedzia moga instalowad sie auktomatycznie, choé czasami proces ten moze wymagad
zgody uzytkownika, Ten ostatni jest jednak najczescie] przekonany, ze instaluje np.: sterowniki
Activerx,

Ztosliwe programy moga, rdwniez instalowad sie w momencie uruchamiania cracka, Jesli bedzie on
pochodzit ze strony www, szansa na to, ze zainfekuje komputer wynosi 11%. Jesli jednak
driganiesz go z sieci peer-to-peer prawdopodohieristwo to werasta do 59%.

Kosztownie i niebezpiecznie.

Jakie 53 skutki korzystania z tych wszystkich generatordw koddw, crackow | witryn www 2
fatszywymni kodami?

Jesli trafites na ztosliwy program - rmoga byd optakane, Wyskakujace okienka moze i sg uciazliwe,
ale to drobiazg w pordwnaniu z niezarierzonym udostepnieniem waznych danych (np.: haset do
kont bankowych), czy zablokowaniem pracy komputera,



Oczywiscie jest to tez jakas forma oszozednosc, Tyle, 2e to, co uda sie zaoszozedzic na legalnym
programie bardzo szybko moze stad sie drobiazgiem w obliczu jednego wharmania, podczas kbdrego
ktos wyrmazat np.; wszystkie dane z bazy klientdw, albo skasowat plik pocety, Te koszty 53 trudne
do wyliczenia, ale z pewnoscig, wielokrothnie preewyzszaja, cena, legalnego programu,

Migktdre koszty daje sie jednak policeyd, Wykrycie problemu, backup danych, formatowanie dysku,
powtdrna instalacia systemu, etc Szacunkowe obliczenia (wedtug danych z badas
przeprowadzonych w 2002 r, w Stanach Zjednoczonych przez firme Trend Micro Inc.) pokazuja, e
te koszty moga, zsumowad sie do okragtego 1000%, Nie uwzaledniajac straty czasu pracownika,
ktdry w czasie naprawy nie moze korzystad z komputera.

Zawsze mozha powiedzied, ze w Polsce te koszty 53 pewnie nizsze, Firma IDC przeprowadzita
badania na zlecenie Microsoftu - znajda, sie wiec uzytkownicy, ktdrzy beda podwazad ich wyniki,

Trzeba jednak pamietad, ze narzedzi umozliwiajacych karzystanie z pirackiego oprogramoywania nie
urnieszcza sie w siec dla zabawy, ani dla satysfakcii. & preynaimniej nie tylko. To po prostu biznes -
w dodatku wyjatkowo nieczysty, bo ktos zawsze na nim traci. I niebezpieczny, bo Ci, ktdrzy
udostepniaja tego typu programy =3, najczescie] sprythiejsi od tych, kkdrzy uruchamiaja, je na
swoich maszynach,

Mie warto mied ztudzer. Zaden autar cracka nie nazywa sie MNeo.

Hdlwiell Komputer w firmie



